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Tematyka stazu:
Cyberbezpieczenstwo w infrastrukturze informatycznej z elementami bezpieczeistwa rozwigzan

chmurowych oraz produktéw w branzy motoryzacyjnej.

Wymagania wobec kandydatéw

Komunikatywna znajomos¢ jezyka angielskiego
o Podstawy dziatania sieci komputerowej (LAN/WAN) i modelu OSI

(@)

Najpopularniejsze protokoty i ustugi sieciowe (TCP, UDP, IP, DNS, DHCP) oraz narzedzia do ich analizy np.
WireShark

Podstawowe pojecia z zakresu bezpieczenstwa sieci (firewall, security scanning, DDoS )

Podstawy oprogramowania SAP oraz ustugi katalogowej AD

Podstawy wirtualizacji i pracy w srodowisku chmurowym

O O O O

Podstawy programowania skryptowego (np. Python, shell)
o Podstawowa wiedza z zakresu systemdw Linux/UNIX

Kroétki opis zadan w ramach stazu

o Aktywna obstuga incydentéw (wstepna analiza zgtoszen, logdw, otwieranie biletéw problemowych do
producentow oprogramowania, dostarczanie niezbednych danych) i aktywny udziat w implementacji
rozwigzan w srodowisku testowym jak i produkcyjnym

o Wspotudziat w pracach typu maintenance (np. upgrade, update) systemoéw i platform w Srodowisku testowym

i produkcyjnym

Przygotowywanie dokumentacji typu MOP (method of procedure)

Testy i dokumentacja rozwigzan backup and restore

Opracowywanie i implementacja zadan typu preventive maintenance tasks

Opracowywanie i wdrazanie rozwigzan z zakresu automatyzacji

o O O O O

Konfiguracja systemdw monitoringu

Deklarowana liczba miejsc stazowych: 20

Termin rozpoczecia stazu: do ustalenia z pracodawcg, mozliwy od maja 2021 r.
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