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Temat i stanowisko stazowe: Stazysta w dziale IT i Automatyki ds. cyberbezpieczenstwa

Wymagania dot. Kandydatow:

[l Wyksztatcenie w obszarze bezpieczenistwa sieci i systemdéw informatycznych i telekomunikacyjnych —w
trakcie studiow

[0 Mile widziane certyfikaty CCENT (Cisco Certified Entry Networking Technician), CCNA (Cisco Certified Net-
work Associate), CCNA Security

Krétki opis zadan w ramach stazu

1. Poznanie rozwigzan stosowanych w obszarze cyberbezpieczenstwa przez firme z obszaru infrastruktury
krytycznej dla paristwa

2. Wsparcie zespotu specjalistow MPWiK S.A. w codziennej analizie logéw i reagowaniu na incydent, po-
przez raportowanie wystepujacych incydentdw w okresie stazu.

Zakres zadan / obowigzkéw przewidzianych dla Stazysty

v' Zapoznanie z infrastrukturg IT/OT MPWIK S.A.

v’ Zapoznanie z rozwigzaniami cyberbezpieczeristwa w MPWiK, w tym IDS/IPS, NAC, SIEM, EPV, WAF,
oprogramowanie antywirusowe; oprogramowanie do ochrony poczty

Codzienna analiza logéw ze skanera podatnosci

Zarzadzanie regutami narzedzi cyberbezpieczeristwa

Usprawnienia obecnych mechanizmodw bezpieczenstwa

tatanie podatnosci w systemach w systemach teleinformatycznych
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Wspdtpraca ze specjalistami IT w zakresie rozwoju proceséw bezpieczenstwa IT, analiza audytéw, rea-
gowanie na incydenty bezpieczenstwa

Dodatkowe szkolenia w trakcie stazu: Kurs e-learningowy dot. Systemu Zarzadzania Bezpieczeristwem Informacji

MPWiK

Rodzaj uzyskiwanych kwalifikacji i/lub kompetencji zawodowych (wymierny efekt stazu)
[J Poznanie infrastruktury IT duzego przedsiebiorstwa z sektora wod.-kan.
[J Poznanie szeregu rozwigzan technologicznych stosowanych przez operatora ustugi kluczowej
[1  Umiejetnos¢ analizy zdarzen zwigzanych z bezpieczennstwem cyfrowych oraz skutecznych rozwigzan wystepu-
jacych incydentow bezpieczenstwa w systemach IT.
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